Er bank ID en svindel mot oss alle?!

bankID

Visste du at BanklID er et aksjeselskap?

Har du lest BankID avtalen din?

“l

DNB Bank ASA gnsket at 2 000 000 kunder skulle
legitimere seg pa nytt? Hvorfor gnsket de det?

Les BankID avtalen din her!




Er BankID
kun et annet
ord for
overvaking
og kontroll

24/77?

Gjor BankID det lettere a innfgre helsepass?!



BITS

Avtale om BankID

1 Kontaktinformasjon til Banken
DNB Bank ASA
Dromning Eufemias gate 30 0191 Oslo

hittps:Awerw dnb.no/

For sperring av BankiD eller andre spgrsmal om BankID, ta kontakt pé
telefon +47 915 04 800,

MNar disse vilkdrene ber deg om & varsle Banken, kan du gjgre dette pa telefonnummeret som
er oppfert her, eller pa annen mate som anvist av Banken.

Varsler fra Banken vil skje direkte ved hjelp av elektronisk kommunikasjon som e-post, SMS,
eller postkasse i digital bank.

2 Om avtalen

Denne avtalen inneholder vilkirene mellom deg og Banken din. De forklarer hva BankiD er
og dine plikter som BanklD-bruker. Les avtalen ngye, og ta kontakt med Banken din om det
er noe du lurer pé.

BankID er en felles lgsning som driftes av banknzeringen | Norge. En BankID utstedtav én
bank, kan brukes hos andre banker og nettsteder fordi felles regler ligger til grunn. For at
BankID skal vaere en trygg l@sning, er det viktig at du holder din BanklID personlig,
beskytter utstyret og passordet du har for & benytte BankID, og sier fra til Banken din hvis
du er usikker pa om andre kan ha fatt tilgang til din BankID. Se pkt. 4.

Banken din kan kreve at du har et kundeforhold i Banken for @ utstede BankiD til deg.

3 Kort beskrivelse av tjenesten

BankID er en elektronisk legitimasjon og signeringslgsning som utstedes til deg av Banken
din. Du kan benytte BanklD hos norske banker, til & legitimere deg pd offentlige og private
nettsteder og signere avtaler digitalt pa nettet.

BankID benyttes ved hjelp av enapp, kodebrikke eller et kodekort, et fast passord og ditt
fedselsnummer. Har du opprettet BanklD Mobil, vil sikkerhetselementene bestd av en
kommunikasjon mellom brukerstedet og din telefon, og en fast tallkode. BankIlD kan ogsd
benyttes som app pad din smarttelefon, hvor du benytter tastelds eller biometri til & bekrefte
en innlogging eller signering, i tillegg til ditt faste passord der dette kreves.
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4 Oppbevaring, sikkerhet og sperring av BankID

4.1 Plikter til hvordan beskytte din BankID

For & beskytte din BankID mot misbruk, skal du ta alle rimelige forholdsregler for & beskytte
dine passord, koder, kodebrikke, mobilen og andre digitale enheter du har for a benytte
BanklD, Dette betyr for eksempel at du:

* jkke ma gi fra deg BanklD-passordet eller engangskoder til noen, heller ikke
familiemedlemmer, verger, Banken, BanklD eller politiet. Du ma herunder ta alle
rimelige forholdsregler for at ingen andre kan se ditt BankID-passord eller
engangskoder ndr du taster det inn.

* ma oppbevare kodebrikken din pa et egnet sted, slik at den ikke ligger apent
tilgjengelig. Hvis du har med deg kodebrikken utenfor hjemmet, ma du sérge for at
den ikke er tilgjengelig for andre.

s  mavelge et sterkt passord som ikke brukes andre steder. Du finner rad om hvordan
lage sterke passord pad nettvett.no. Bytt passord hvis du er usikker pd om andre kan
passordet ditt.

* ma huske ditt BanklD-passord. Om du likevel ma skrive ned ditt passord, skal det
gj@res pa en slik mate at andre enn deg ikke kan forsta hva passordet er til. Passordet
skal ikke legges sammen med kodebrikken eller annet utstyr og enheter.

o ma bruke sunn skepsis nar du benytter BanklD-passord eller keder, saadig hvis du
mottar lenker pad epost, SMS eller sosiale medier som krever at du taster inn BanklD-
passord og koder. Ikke skriv inn ditt BanklD-passord eller koder dersom du er usikker
pa nettsiden eller om avsender av lenke virkelig er den som den utgir seg for & vaere,

Husk at du aldri muntlig eller skriftlig, for eksempel over telefon, epost eller 5MS, skal oppgi
BanklD-passord eller engangskoder. Dette gjelder ogsa overfor noen som utgir seg for a
vare for eksempel Banken din, BanklD eller politiet.

4.2 Varsel til Banken ved tap eller mistanke om tap av BankID

Du skal straks varsle Banken hvis du blir oppmerksom pa eller far mistanke om at
¢ andre —inkludert ektefelle/ partner eller andre familiemedlemmer — vet ditt BanklD-
passord
e duhar mistet din kodebrikke
* du har blitt frastjalet din kodebrikke.
e duhar mistet eller har blitt frastjdlet din mobil eller annet utstyr du har for 3 benytte
BanklD, slik at Banken kan undersgke om din BankiD har blitt misbrulkt.
# noen har misbrukt din BanklD.
Du vil ikke bli belastet for Bankens kostnader ved utstedelse av ny BanklD etter melding om
tap, med mindre det foreligger spesielle forhold pa din side, f.eks. gjentatte meldinger om
tap.

5 Bankens sikkerhet og sperring av BankID

5.1 Sperring ved tap eller mistanke om tap av BanklD

Ved melding om tap fra deg, skal Banken:

Side 2 av 4



(JBITS

o straks sperredin BankID, og
o skriftlig bekrefte overfor deg at meldingen er mottatt og at din BanklD er sperret,

5.2 Bankens sperring

Banken din kan pd eget initiativ sperre BankID, ndr Banken har rimelig grunn til & tro at:
# andre enn deg kan benytte din BanklD.
¢ duikke har overholdt denne avtalen.
¢ duikke vil klare a overhclde denne avtalen.
Ved eventuell sperring fra Bankens side skal Banken varsle deg og opplyse om grunnen til
sperring og hvordan du eventuelt kan f sperringen opphevet.

6 Ansvar

6.1 Ansvar generelt

Hvis du uaktsomt eller forsettlig bryter vilkdrene | denne avtalen, kan du vaere ansvarlig for
tap som pafares Banken din eller andre, herunder finansforetak og andre BanklD-
brukersteder.

Hvis Banken uaktsomt eller forsettlig bryter vilkarene i denne avtalen, kan Banken vaere
ansvarlig for tap som paf@res deg, med mindre du har opptradt svikaktig.

6.2 Ansvar etter finansavtaleloven

Nar BanklD brukes til 3 godkjenne betalinger eller til a signere avtaler om finansielle
tienester, vil finansavtaleloven regulere ditt og Bankens ansvar. Brudd pa pliktene i denne
avtalen kan ogsa paberopes av andre ytere av finansielle tjenester, nar det skal vurderes om
du har ansvar for en ikke godkjent betalingstransaksjon eller mishruk av elektronisk signatur
etter finansavtaleloven.

7 Oppher av avtalen

Du kan uten forhandsvarsel si opp avtalen om Bankl|D. Oppsigelse sendes Banken din pa
avtalt mate. Banken vil deretter sperre din BanklID.

Banken kan si opp avtalen dersom du misligholder denne avtalen, blant annet dersom du
bryter plikten til & ta alle rimelige forholdsregler for 3 beskytte dine passord, koder, utstyr,
mobilen og andre digitale enheter du har for a benytte BanklD, og det er rimelig grunn til &
tro at tilsvarende mislighold vil skje igjen.

Dppsigelse fra Banken skal ha fire ukers varsel og grunnen til oppsigelsen skal opplyses.
Banken kan med gyeblikkelig virkning heve avtalen ved vesentlig mislighold fra din side eller
dersom du har opptradt i strid med redelighet og god tro overfor Banken din eller andre
BanklD-brukersteder, Grunnen til hevingen skal opplyses.

Ved oppsigelse og heving kan Banken sperre din BanklD umiddelbart, som beskrevet i pkt.
5.2,

Banken kan ogsa si opp avtalen uten sarskilt varsel hvis kundeforhold avsluttes.

8 Priser og prisinformasjon
Pris for BankID fremgar av Bankens prisliste eller opplyses pd annen egnet mate.
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9 Behandling av personopplysninger

Banken din er behandlingsansvarlig, og vil behandle dine opplysninger i henhaold til
personvernreglene (GDPR). For mer opplysninger, se her www. bankid.no/privat/personvem-

og-regler)

10 Endringer i avtalen

Denne avtalen kan ved to ukers varsel endres av Banken nar Banken har legitime grunner til slike
endringer. Dette omfatter endringer | priser, endringer pa grunn av endret funksjonalitet eller
endringer som kommer som fplge av lov, Dersom endringen er til skade for deg, sa som prispkning,

wil Banken varsle deg to maneder far endringen trer | kraft.

Dersom sikkerhetsmessige forhold gjor det npdvendig, kan Banken uten forhandsvarsel begrense
bruksomradet for BanklD og foreta andre endringer i sikkerhetsprosedyrer eller lignende,
Banken skal snarest mulig etter endringen varsle deg om dette,

11 Tvistelasning

Oppstar det tvist mellom deg og Banken knyttet til denne avtalen om BanklD, kan du bringe
saken inn for Finansklagenemnda for uttalelse nar nemnda er kompetenti tvisten og du har
saklig interesse i  f nemndas uttalelse. Banken kan bringe inn for nemnda tvist om bruk av
BanklD der den er benyttet til & autentisere betalingstransaksjoner.

Dersom BanklD er benyttet til & godkjenne en betalingstransaksjon som du bestrider & ha
godkjent, er det egne regler i finansavtaleloven om hva du ma gjgre og om den aktuelle
bankens plikter. Naermere informasjon em hva du ber gjere i et slikt tilfelle kan du ogsa
finne i kontoavtalen mellom deg og den aktuelle banken.

Henvendelser til Finansklagenemnda sendes Finansklagenemnda, Posthboks 53, Skayen 0212
Oslo, tif. 23 13 19 60. For narmere informasjon se www finkn.no.

DNB

Odd-Erik Helgesen
Liabakken 19 A
3113 Tensberg

E}
120444

Oslo, 15. mars 2022

Du ma legitimere deg pa nytt

Myndighetene i Norge og EU stiller strenge krav til css om a ha riktig og verifisert informasjon om kundene vare Det er et

viktig ledd i arbeidet mot ekonomisk kriminalitet, hvitvasking og terrorfinansiering. Derfor ma informasjonen vi har om deg
__vaere korrekt og oppdatert, ogsa for a beskytte deg som kunde.
Cyldig legitimasjon er ogsa en forutsetning for a bruke BankID til andre formal. Derfor er det nadvendig at du legitimerer deg
for a kunne fortsette a bruke andre digitale tjenester som for eksempel koronapass, skattemelding og helsetjenester.

Hva synes du na? —sems
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Organisasjonsnummer: 927611 929
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Kan det veere det rett, riktig og helt lovlig at dine
identitetsopplysninger skal eies av et aksjeselskap?



Er BankID en god avtale for kundene?

Eller er det ren svindel?

Se mer pa BulloTV.no



